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1. OBIETIVO

Garantir as diretrizes estratégicas de Seguranca da Informacdo e, a partir da sua existéncia, normas
corporativas e procedimentos operacionais, compondo assim um sistema normativo de Seguranca da
Informacao, alinhada as boas prdticas e normas internacionalmente aceitas, com o objetivo de garantir
niveis adequados de protecdo a informacdes da VEXIA ou sob sua responsabilidade.

Ainda, assegurar que os gestores possam realizar o gerenciamento da estrutura de Seguranca da
Informacdo da VEXIA, definindo, analisando e priorizando as acdes necessdrias para alcance dos
objetivos estabelecidos pela VEXIA para a seguranca das informacdes nos principais processos de
negdcio.

2. ABRANGENCIA

Aplica-se a todos os colaboradores, dentro ou fora das dependéncias da empresa, quando em
cumprimento da jornada de trabalho. Inclui terceiros que se relacionam com a VEXIA, sejam eles
fornecedores, representantes comerciais, prestadores de servicos, entre outros, representados tanto na

figura de pessoa juridica, quanto fisica.

3. REFERENCIAS

v" ABNT NBR ISO/IEC 27001:2022 - “Seguranca da Informacao, Seguranca Cibernética e Protecdo a
Privacidade - Sistemas de Gestao de seguranca da informacao - Requisitos”;

v ABNT NBR ISO/IEC 27002:2022 - “Seguranca da Informacdo, Seguranca Cibernética e Protecdo a
Privacidade - Controles de seguranca da informacao”;

v’ Legislacdo vigente.

4. DEFINICOES

CONFIDENCIALIDADE: Garantia de que as informacdes sejam acessadas somente por aqueles

expressamente autorizados e que sejam devidamente protegidas do conhecimento dos ndo autorizados.

DISPONIBILIDADE: Garantia de que as informacdes e os recursos de Tecnologia da Informacao estejam

disponiveis sempre que necessario e mediante a devida autorizacao para seu acesso ou uso.
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INFORMA(;I'-'\O: E o conjunto de dados que, processados ou ndo, podem ser utilizados para producio,

transmissao e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou formato.

INTEGRIDADE: Garantia de que as informacdes estejam fidedignas em relacado a ultima alteracdo durante

0 seu ciclo de vida.

NORMAS COMPLEMENTARES: Trata-se das normas que complementam as diretrizes de uma politica ou

norma.
SISTEMA NORMATIVO: E o conjunto formado por politicas e normas complementares.

TERCEIRO: Prestador de servico, terceirizado, fornecedor, credenciado, consultor, instrutor e parceiro.

5. DIRETRIZES GERAIS E ESPECIFICAS

5.1 DIRETRIZES GERAIS

Promover a confidencialidade, integridade e disponibilidade das informacdes, através do tratamento
tempestivo de riscos de seguranca da informacao e conscientizacdo das partes interessadas, buscando
0 armazenamento e compartilhamento seguro de dados alinhado aos requisitos contratuais e

regulatdrios vigentes.

A VEXIA adota todas as medidas necessdrias para garantir que esta Politica e suas Normas
complementares sejam adequadamente comunicadas, entendidas e seguidas em todos os niveis da

organizacao.

5.2 DIRETRIZES ESPECIFICAS

I.  Toda informacdo gerada, armazenada, processada, administrada ou confiada a VEXIA é
considerada de sua propriedade, estando regulamentada por esta Politica de Seguranca da
Informacao e suas Normas complementares, e sujeita a auditoria e monitoramento, visando
garantir que a mesma seja utilizada por usuadrios devidamente autorizados, para fins
profissionais, no estrito interesse da VEXIA;

Il. A informacdo gerada, armazenada, processada, administrada ou confiada a VEXIA deve ser
classificada, quando possivel, e tratada de modo adequado durante todo seu ciclo de vida, ou
seja, manuseio, transmissao, transporte e descarte, seguindo niveis adequados de protecao, de
acordo com seu grau de confidencialidade e relevancia;
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Todos os profissionais, estagidrios e prestadores de servicos devem receber o treinamento
adequado quanto a manipulacdo da informacdo e ao uso dos recursos de tecnologia da
informacdo, afim de garantir a protecao contra modificacdo ndo autorizada, uso indevido,
destruicao, desvio, acesso ou divulgacdo ndo autorizada, garantindo sua integridade,

confidencialidade e disponibilidade;

As dreas de Seguranca da Informacdo e Tecnologia da Informacdo devem monitorar e analisar o
ambiente de tecnologia da VEXIA com o intuito de identificar e avaliar vulnerabilidades, riscos
e impactos que possam causar indisponibilidades e incidentes;

A seguranca da informacdo deverd ser integrada, quando aplicdvel, no gerenciamento de
projetos, visando assegurar que os riscos de seguranca da informacdo serdo identificados e
avaliados como parte do projeto;

Uma avaliacdo dos riscos de seguranca da informacao devera ser conduzida, quando aplicavel,
nos estagios iniciais dos projetos para identificar os controles necessarios;

Os processos criticos para o negécio da VEXIA devem fazer parte do Plano de Continuidade de
Negdcios, assegurando a sua recuperacao e a continuidade dos processos em situacoes de
contingéncia;

Incidentes de seguranca da informa¢do devem ser tratados integralmente, garantindo que os
mesmos sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicado as autoridades apropriadas;

Todos os profissionais, parceiros, prestadores de servicos e estagidrios que manipulem
informacdes de propriedade da VEXIA devem assinar um Termo de Confidencialidade;

A gestao de Seguranca da Informacao deve objetivar sempre a melhoraria continua através da
definicao e revisao sistemdtica de objetivos de seguranca em todos os niveis da organizacao;

Requisitos de seguranca da informacdo aplicdveis ou exigidos por regulamentacdes e/ou
legislacdes vigentes devem ser atendidos de forma integral.
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6. MEDIDAS DISCIPLINARES

O descumprimento das diretrizes estipuladas nesta Politica caracteriza uma situacdao de nao
conformidade e para tanto, devera ser apontada conforme procedimento especifico, através da
comunicacdo a drea de Compliance ou a Linha Etica. Tal fato serd objeto de avaliacdo e poderd levar a
aplicacdo de medidas administrativas, conforme determina a Politica de Medidas Disciplinares da VEXIA.

Aquele que adotar acdes de retaliacdo contra qualquer pessoa que tenha, em boa-fé, suscitado questdes
ou preocupacoes de conformidade com esta politica estara sujeito as mesmas sancdes disciplinares.

7. CONFIDENCIALIDADE

Este documento é de propriedade da VEXIA, porém, em virtude de suas caracteristicas, seu uso é

PUBLICO, podendo ser impresso, e/ou divulgado.

8. APROVACOES

Responsavel pela Elaboracao

Nome Funcao Data
Valter Aires de Oliveira Netto Analista de Seguranca da 11/08/2021
Informacao

Responsavel pela Revisao

Nome Funcao Data

Cristiane Ziggiatti Consultora 18/11/2025
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