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1. OBJETIVO

Garantir as diretrizes estratégicas de Seguranca da Informacdo e, a partir da sua existéncia,
normas corporativas e procedimentos operacionais, compondo assim um sistema normativo de
Seguranca da Informacao, alinhada as boas praticas e normas internacionalmente aceitas, com o
objetivo de garantir niveis adequados de protecdo a informagbes da VEXIA ou sob sua
responsabilidade.

Assegurar que os gestores possam realizar o gerenciamento da estrutura de Seguranca da
Informacao da VEXIA, definindo, analisando e priorizando as agdes necessarias para alcance dos
objetivos estabelecidos pela VEXIA para a segurancga das informagdes nos principais processos de
negocio.

2. ABRANGENCIA

Aplica-se a todos os colaboradores, incluindo os terceiros que se relacionam com a VEXIA, sejam
eles fornecedores, representantes comerciais, prestadores de servigos, entre outros,
representados tanto na figura de pessoa juridica, quanto fisica.

3. REFERENCIAS

v ABNT NBR ISO/IEC 27002:2013 - “Cddigo de pratica para controles de seguranca da
informacao”;

v Legislacao vigente.

4. DEFINICOES

CONJUNTO NORMATIVO: E o conjunto formado por politicas e normas complementares.

NORMAS COMPLEMENTARES: Trata-se das normas que complementam as diretrizes de uma
politica ou norma.

BE DIRETRIZES GERAIS E ESPECIFICAS

5.1. DIRETRIZES GERAIS

A VEXIA adota todas as medidas necessarias para garantir que esta Politica e suas Normas
complementares sejam adequadamente comunicadas, entendidas e seguidas em todos os niveis
da organizacgdo.

5.2. DIRETRIZES ESPECIFICAS

I. Toda informacdo gerada, armazenada, processada, administrada ou confiada a VEXIA é
considerada de sua propriedade, estando regulamentada por esta Politica de Seguranca da
Informacdo e suas Normas complementares, e sujeita a auditoria e monitoramento, visando
garantir que a mesma seja utilizada por usuarios devidamente autorizados, para fins
profissionais, no estrito interesse da VEXIA;
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II. Toda informacdo gerada, armazenada, processada, administrada ou confiada a VEXIA deve
ser classificada e tratada de modo adequado durante todo seu ciclo de vida, ou seja,
manuseio, transmissdo, transporte e descarte, seguindo niveis adequados de protegdo, de
acordo com seu grau de confidencialidade e relevancia;

ITII. Todos os profissionais, estagiarios e prestadores de servicos devem receber o treinamento
adequado quanto a manipulagdo da informacdo e ao uso dos recursos de tecnologia da
informacdo, afim de garantir a protecdao contra modificacdo nao autorizada, uso indevido,
destruicdo, desvio, acesso ou divulgagdao nao autorizada, garantindo sua integridade,
confidencialidade e disponibilidade;

IV. As areas de Seguranca da Informacdo e Tecnologia de Infraestrutura e Comunicacoes
devem monitorar e analisar o ambiente de tecnologia da VEXIA com o intuito de identificar
e avaliar vulnerabilidades, riscos e impactos que possam causar indisponibilidades e
incidentes;

V. A area de Seguranca da Informacdo devera ser considerada no gerenciamento de projetos,
independentemente do tipo de projeto, visando assegurar que 0s riscos de segurancga da
informacdo serdo identificados a avaliados como parte do projeto;

VI. Uma avaliacdo dos riscos de seguranca da informacdo devera ser obrigatoriamente exigida
e conduzida nos estagios iniciais dos projetos para identificar os controles necessarios;

VII. Os processos criticos para o negocio da VEXIA devem fazer parte do Plano de Continuidade
de Negdcios, assegurando a sua recuperagao e a continuidade dos processos em situagoes
de contingéncia;

VIII. Incidentes de seguranca da informacao devem ser tratados integralmente, garantindo que
0s mesmos sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicado as autoridades apropriadas;

IX. Todos os profissionais, parceiros, prestadores de servigos e estagidrios que manipulem
informacodes de propriedade da VEXIA devem assinar um Termo de Confidencialidade;

X. A gestdo de Segurancga da Informacdo deve objetivar sempre a melhoraria continua através
da definicdo e revisdo sistematica de objetivos de seguranca em todos os niveis da
organizacao.

6. MEDIDAS DISCIPLINARES

O descumprimento das diretrizes estipuladas nesta Politica caracteriza uma situacdo de nao
conformidade e para tanto, devera ser apontada conforme procedimento especifico, através da
comunicacdo a area de Compliance ou & Linha Etica. Tal fato serd objeto de avaliacdo e poderd
levar a aplicacdo de medidas administrativas, conforme determina a Politica de Medidas
Disciplinares da VEXIA.

Aguele que adotar agdOes de retaliagdo contra qualquer pessoa que tenha, em boa-fé, suscitado

guestdes ou preocupagoes de conformidade com esta politica estara sujeito as mesmas sancgbes
disciplinares.
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7. CONFIDENCIALIDADE

Este documento é de propriedade da VEXIA, porém, em virtude de suas caracteristicas, seu uso é

PUBLICO, podendo ser impresso, e/ou divulgado.
8. APROVACOES

Responsavel pela Elaboracgao

Nome Cargo Data
Valter Aires de Oliveira Netto |Analista de Seguranca da Informacao Jr 14/08/2019
Responsavel pela Revisao

Nome Cargo Data

Andrea Aniceto Coordenadora de Compliance 14/08/2019
Mauricio dos Santos Coordenador de Seguranca da Informagao

Responsavel pela Aprovacgao

Aprovagao por sistema N° Documento

SIM(X)  NAO( ) INC5423589

Nome Cargo Data

Jodo Carlos Orzzi Lucas Diretor de Governanga, Riscos e Compliance 27/09/2019
Ricardo Gomes de Castro Diretor de Tecnologia da Informagdo e Novos Negdcios

Roberto Eiidi Uemoto Filho Diretor Superintendente
9. HISTORICO DE REVISOES

Revisao Data
01 17/09/2019

Historico de Revisoes

Especificas.

Revisdao 01 - 17/09/2019 - INC5423589: Inclusao do subitem “X. A gestdo de Segurancga
da Informacgdo deve objetivar sempre a melhoraria continua através da definicdo e revisdo
sistematica de objetivos de seguranca em todos os niveis da organizagdo.” nas Diretrizes

Item(ns) Revisados(s)

Revisado por

Inclusdo do subitem X no item 5.2 Diretrizes Especificas. Valter Aires e Mauricio dos Santos
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